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1 Uso de MiniApplet en los tramites de la APB

Algunos tramites de la sede electrdnica necesitan que los formularios y/o la documentacién
adjunta se firme electronicamente. Para realizar dicha firma se recomienda el uso de la
aplicaciéon Autofirma. Otra alternativa es el uso de la solucién MiniApplet, esta solucidn esta
desarrollado por el Gobierno de Espafia y permite la realizacion de firmas electrdnicas.

1.1 Requisitos
Los requisitos que debe cumplir para poder firmar con MiniApplet son:

1. Tener un certificado digital cualificado o avanzado que se pueda validar por @firma. Por
ejemplo los certificados emitidos por la FNMT! o el DNI-e%. Puede consultar los
certificados reconocidos por @firma en el siguiente enlace:
http://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC

2. Tenerinstalada la ultima versién de Java.

3. Utilizar un navegador compatible con el uso de applets. Los applets son programas que
se ejecutan dentro del navegador y tienen unas restricciones de seguridad muy
importantes. Por ellos algunos navegadores como Chrome no permiten su uso y otros
como Firefox han anunciado que dejaran de soportarlo. Por este motivo se recomienda
utilizar la solucién de firma basada en la aplicacién Autofirma.

En el caso de no poder ejecutar applets, también puede usar la opcidn de Java Web Start
(JWSs).

Puede comprobar si su navegador es compatible con el uso de applets y si tiene instalada la
ultima version de Java en el siguiente enlace:
https://www.java.com/es/download/installed8.jsp

Si no tiene instalado Java o no tiene instalada la ultima version y su navegador es compatible
con el uso de applets en el enlace anterior le guiaran acerca de como instalar la ultima version.

L http://www.cert.fnmt.es/ca/certificados
2 https://www.dnielectronico.es/
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1.2 Proceso de firma con Miniapplet

El proceso de firma con Miniapplet depende de si puede ejecutar applets desde el navegador o
no. En el primer caso ésta se ejecuta dentro del propio navegador. Si no puede el sistema
intentara ejecutar la aplicacidon de forma independiente mediante el protocolo Java Web Start.
El proceso seguira los siguientes pasos:

1. Lanzar el proceso de firma. Mediante este proceso se selecciona el mecanismo de
firma a utilizar. Se recomienda utilizar Autofirma (este documento describe el uso
de MiniApplet)

2. Autorizar la ejecucion de la aplicaciéon de firma. En este caso hay dos opciones
excluyentes:

a. Ejecucién de MiniApplet. Necesita poder ejecutar applets en su navegador.
b. Java Web Start.
3. Realizacidn de la firma.

A continuacién puede ver el proceso en detalle.

1.2.1 Lanzar proceso de firma
Una vez rellenado el formulario, si necesita firmarse el sistema se lo indicara con una pantalla
como la siguiente:

Rellenar formularios

Debe rellenar correctamente los formularios obligatorios para poder pasar al siguiente paso. Para rellenar un formulario haga dlic sobre el enlace y una vez completado se
marcara como realizado.

po@ ] Instancia genérica Iconografia Mas Info
Este formulario debe firmarse digitalmente - Firmar formulario °9

Formulario obligaterio

Firmar

rormulario no realizado

o8 Do

Formularia realizado carrectamente

En este caso debe seleccionar el enlace “Firmar formulario”, y le aparecera una pantalla como
la siguiente:

Firmar documento Instancia genérica

Este documento debe ser firmado mediante un certificado digital de la personafentidad con NIF

Volver a lista de formularios

Debe tener en cuenta que el certificado que utilizard para firmar debe estar a nombre de la
persona con el NIF indicado. Para seguir adelante debe seleccionar “Firmar documento” y le
aparecerd una pantalla como la siguiente:
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Seleccione un método para firmar

5i tiene duda acerca de los requisitos de los sistema de firma, consulte la Ayuda
acerca de los sistemas de firma

Autofirma (recomendadao)

Requiere tener instalado en su equipo la aplicacion Autofirma

Firmar con Autofirma

Miniapplet
Requiere tener instalado en su equipo el plugin Java

Firmar con Miniapplet

Cancelar

Para firmar con el sistema Miniapplet debe seleccionar la opcién “Firmar con Miniapplet”. A
partir de este momento el navegador web ejecuta el MiniApplet y el sistema le pedird que
autorice dicha ejecucién. A continuacidn se muestra un ejemplo de este proceso (con Windows
i Firefox), aunque puede variar en funcidn del sistema operativo, navegador y configuracion que
utilice.

1.2.2 Autorizar la ejecucién de la aplicacién de firma.

Si su navegador puede ejecutar applets debera autorizar la ejecucion del miniapplet siguiendo
los pasos descritos en el punto 1.2.2.1. Si no puede ejecutar applets necesitara autorizar la
ejecucién de la aplicacion mediante Java Web Start, siguiendo los pasos descritos en el punto
1.2.2.2.
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1.2.2.1  Miniapplet

consulting

Este plugin tiene vulnerabilidades de
seguridad,
Activar Java.

Aviso !!!

El sistema no ha podido detectar si tiene instalado
Java. En caso afirmativo, active java o permita la
ejecucion de Java y pulse sobre el boton 'Ya he
activado Java'. En cualquier otro caso, haga clic sobre
el boton titulado "No tengo Java instalado’

Debe seleccionar el enlace que indica “Activar Java”. Entonces el sistema le solicitara permiso

para ejecutar Java:

D Pd @ hitps;/seu.portsdebalears.gob.es/sistra

Firefox ha evitado que el plugin no seguro "lava" se
gjecute en hitps:sewportsdebolears.gob.es,

;Cudl es el riesgo?

Permitir ahora

Permitir y recordar

Debe seleccionar la opcién “Permitir ahora” o “Permitir y recordar”. El sistema le mostrard una

pantalla como la siguiente:
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Aviso !

El sistema no ha podido detectar si tiene instalado
Java. En caso afirmativo, active java o permita la
ejecucion de Java y pulse sobre el boton Ya he
activado Java'. En cualquier otro caso, haga clic sobre
el boton titulado ‘No tengo Java instalado’

¥a he activado Java Ho tengo Java instalado
Volver a intentarlo Ejecutar como programa fuera del navegador

Debe seleccionar “Ya he activado Java — Volver a intentarlo”. El sistema le mostrara una pantalla
como la siguiente:
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Activar lava,

Cancelar

En este caso debe seleccionar “Activar Java”. El navegador le solicitara permiso para ejecutar la
aplicaciéon, debe seleccionar la opcidon “Mostrar todo” y seleccionar “Permitir ahora” en todas
las opciones que le muestre:

¥ & hitps:/fseu.portsdebalears.gob.es/sistrafront/protected/ir

>
(Permitir a hitps./fseu.portsdebalears.gob.es gjecutar plugins?
lava o R
A\ iPlugin vulnerable! ;Cual es el riesgo? Srmitir aners
Mostrar todo
Aceptar Cancelar

Finalmente debe seleccionar “Aceptar”. El sistema le mostrara una pantalla como la siguiente:
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éDesea ejecutar esta aplicacion?

Nombre:  MiniAppletUI

2 Fublicador: FIRMA DE CODI DE LA DGIDT

[{B

Ubicacidn: https://seu.portsdebalears. gob.es

Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadora v
su informacian personal, Ejecute esta aplicacion sdlo si confia en la ubicacian v el publicadaor que
aparecen anteriormente.

[ ] Mo volver a mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores

g Mas informacidn Cancelar

Debe seleccionar la opcidn “ejecutar”. Finalmente se ejecuta el Miniapplet.

1.2.2.2  Java Web Start (JWS)

En las siguientes pantallas se puede ver un ejemplo de pantallas para autorizar la ejecucion de

JWS. Estas pantallas dependen de la configuracién de su sistema.

Haga click sobre el fichero descargado

Firma.jnlp para firmar el documento

Esperi

Cancelar
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Cuando se inicie el protocolo JWS el sistema se va a descargar un fichero llamado Firma.jnlp que
contiene la configuracién del programa de firma a ejecutar. Debe seleccionar dicho fichero y
ejecutarlo (haciendo doble click sobre él).

O Opening Firma.jnlp
You have chosen to open:

= Firma.jnlp

which is: JNLP file
from: http://sistra-proves.portsdebalears.com

What should Firefox do with this file?

{0 Open with Java Web Start (default)

<)

Save File

Do this automatically for files like this from now on.

Cancel | LS

Debe seleccionar la aplicacidon “Java Web Start” para abrir el fichero Firma.jnlp.
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Do you want to run this application?

Name: MiniAppletUl

' E Publisher: FIRMA DE CODI DE LA DGIDT
~— Locations: http://sistra-proves.portsdebalears.com
Launched from downloaded JNLP file

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and
personal information at risk. The information provided is unreliable or unknown so it
is recommended not to run this application unless you are familiar with its source

Unable to ensure the certificate used to identify this application has not been revoked.
More Information

Select the box below, then click Run to start the application

| accept the risk and want to run this application. Run . Cancel

Debe autorizar la ejecucion de la aplicacidn, aceptando el check y elegir la opcidn “ejecutar”.
Como se muestra en la siguiente pantalla:

@ Security Warning
[

Do you want to run this application?

Name: MiniAppletUI
' 'j Publisher: FIRMA DE CODI DE LA DGIDT
C— Locations: http://sistra-proves.portsdebalears.com
Launched from downloaded JNLP file

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and
personal information at risk. The information provided is unreliable or unknown so it
[ is recommended not to run this application unless you are familiar with its source

| Unable to ensure the certificate used to identify this application has not been revoked.
More Information

Select the box below, then click Run to start the application

| accept the risk and want to run this application. . Run Cancel

Se inicia la aplicacidn de firma.
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1.2.3 Realizaciéon de la firma
En este punto se inicia la realizacién de la firma electrdnica, para ello deberd seleccionar el
certificado electrdnico que quiere utilizar mediante el siguiente proceso.

Aplicacion de Firma 1.0

A confimiacion realizara 1a firma de uno o varios documentos
para esto necessita un certificado digital reconocido por su entitat.

Per empezar ¢l proceso de firma pulse sobre el boton titulado Siguiente.

Sequiente ===

Cancelar

Debe seleccionar la opcion “Siguiente” y el sistema le mostrara los certificados digitales que
haya encontrado instalados en el sistema:
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Didlege de Seguridad

Seleccione un certificado

que desea usar pulse Cancelar.

YRl ?)

Confirme el certificado pulsando Aceptar. Si no es este el certificado

‘ Emisar: FNMT Clase 2 CA. Uso: Autenticacion
M Valido desde: | hasta [

' {E'HGMBRE--- i - NIF pmau...

Haga clic agui para ver las propiedades del certificado

Aceptar Cancelar

Ports de Balears q I x consulting

Tiene que seleccionar el certificado que quiera utilizar para firmar y seleccionar “Aceptar”. El

sistema le solicitard la contrasefia para acceder al certificado.

Se estan firmando datos con su clave privada de intercambio >

|Una aplicacian esta solictando acceso a un elemento
protegida.

Cortraseria para:
Clave privada de CryptoAP ||
[ | Recordar contrasefia

Cancelar Detalles ...

Debe introducir la contrasefia y seleccionar “Aceptar”. El sistema le mostrard una pantalla como

la siguiente donde se muestra el proceso de lectura de la documentacion y de firma.
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formulario.xml
" I Lectura | Firmando
\""J | Firma+Escritura |

Una vez finalizado el proceso de firma el sistema le mostrard el documento firmado.

Rellenar formularios

Debe rellenar correctamente los formularios obligatorios para poder pasar al siguiente paso. Para rellenar un formulario haga clic sobre el enlace y una vez completado se
marcara como realizado.

pme@l] Instancia genérica o
B Firmado digitalmente por la persona’entidad con NIF Iconografia =s dnte
B Formulario obligatorio

B Firmar

B rormulario no realizado

Formularia realizado correctamente

2 Soporte
En caso de precisar soporte puede contactar con la APB a través de la direccién de correo
electronico suportseu@portsdebalears.com.
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